
 

 

  

第 27 章 

如何分析无盘客户端无法

正常启动 
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随着网络架构的不断升级，数据流通经过的中间设备也日益增加。面对客户

端出现的异常情况，常规分析手法难以确定故障原因。本案例将介绍如何使用网

络流量分析技术精准定位客户端异常启动的根因。 

27.1 问题描述 

据某学校的教学老师反馈，X.X.84.*网段无盘客户端频繁出现无法正常启动

的情况，而无法启动的客户端需改为同网段其他地址就能够正常启动。该校网络

运维人员通过网络、无盘应用等多方排查仍未能定位故障原因，该故障已经存在

数月，这严重影响了正常的教学进程。 

根据该校网络运维人员所描述的故障现象，科来网络分析工程师决定在“主

核心交换机”以及“5700 接入交换机”处配置端口镜像，将最接近客户端和最接近

服务器的两段流量镜像到科来网络回溯分析系统，以采集流量并进行分析，如下

图所示。 

 

图 27-1 

27.2 分析过程 

首先抓取能够正常启动的无盘客户端的全部流量，分析并理解无盘启动过
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程的详细原理，再模拟客户端无法启动的异常情况，通过对比分析两者的流量差

异，找出无法启动的原因。 

27.2.1 对正常启动的无盘客户端的数据分析 

客户端 X.X.84.59（下文简写*.59）可以正常启动。 

首先，通过科来网络回溯分析系统对 1#core_to_84client 链路中*.59 客户端

进行数据回溯分析，发现该客户端流量峰值达到 75Mbps。再对所有 UDP 会话

按开始时间升序排列后，从视图中看到客户端先和 X.X.140.93 无盘服务器单播

交互了 DHCP，随后服务器立刻通过 TFTP、UDP 等方式将操作系统的文件推送

至客户端。之后，*.59 客户端向广播地址（X.X.255.255）发出 DHCP 报文，同

时和电信 DNS 服务器 X.X.152.99 产生 DNS 流量，此时表明客户端*.59 已经正

常启动并成功登录操作系统，如下图所示。 

 

图 27-2 

在后面分析中我们发现了客户端无法正常启动与第一个 DHCP 报文有关，

所以本节着重分析 DHCP。*.59 客户端开机后，首先向 X.X.140.93：4011 发送

DHCP 请求，内容含“服务器名”、“引导文件名”等请求字段，1.5ms 后服务器返

回消息报文——服务器 IP 地址为 X.X.149.93、引导文件名为 0600，如下图所示。 
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图 27-3 

 

图 27-4 

从上文分析中得知：*.59 客户端收到服务器返回的 DHCP 消息报文并获知

引导文件名为 0600，*.59 客户端依此向服务器发送 tftp 请求下载 0600 文件。当

客户端下载 0600 文件完毕后，便能根据 0600 文件配置要求，向服务器请求下

载操作系统文件直至加载成功。 

 

图 27-5 

通过以上分析，我们对无盘启动过程原理进行总结： 
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客户端开机后首先需向服务器单播 DHCP 请求引导文件名 

服务器收到客户端请求后将返回含引导文件名 0600 的报文 

客户端获知引导文件名为 0600 后，便通过 TFTP 向服务器请求下载文件

0600 

客户端成功下载引导文件 0600 后，启动程序根据该文件配置便从服务器下

载操作系统文件 

无盘客户端最终成功下载操作系统后，顺利进入系统 

27.2.2 对无法启动的无盘客户端的数据分析 

IP X.X.84.39（下文简写*.39）的无盘客户端无法正常启动。通过回溯分析，

可以看到*.39 客户端流量峰值为 4Kbps，而在该时段内链路 1#core_to_84client

的流量峰值为 155Mbp，链路 5700sw_to_core 流量峰值为 155Mbp。因为客户端、

服务器网口带宽都是千兆，因此不存在网络链路拥塞情况，所以无盘客户端无法

启动的原因可以排除是网络拥塞造成的。 

 

图 27-6 
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图 27-7 

 

图 27-8 

根据对正常启动的无盘客户端的数据分析小结，我们知道无盘启动顺序首

先与 DHCP 有关，因此提取了 DHCP 流量，进行数据挖掘与精细化分析。*.39

客户端连续向 X.X.140.93 无盘服务器发送 DHCP 请求，但均未收到服务器返回

的消息报文，所以*.39 客户端无法获知引导文件名，更无法向服务器下载引导文

件。至此基本上断定：由于客户端未收到服务器 DHCP 返回消息，导致其无法

获知引导文件名，从而造成客户端无法启动，如下图显示。 

 

图 27-9 

通过以上分析，无盘启动失败的客户端未收到服务器 DHCP 返回消息报文

的可能原因有： 
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1、网络中的核心交换机、汇聚交换机、接入交换机转发造成的服务器回应

报文丢包； 

2、客户端发出 DHCP 请求内容有误，导致服务器收到消息但不回应； 

3、若非前两点原因，可得出无盘服务器收到了客户端 DHCP 正确请求，由

于无盘应用某种原因而不回应 DHCP 消息报文。 

针对第一点，分析方法：在“靠近”服务器端的地方采集流量，观察服务器返

回 DHCP 消息报文情况便可判断是否是网络问题。 

在链路 5700sw_to_core 采集接入交换机的上行流量，该流量是最靠近服务

器的流量数据，观察到客户端发送了 DHCP 请求后并未收到回应，这表明客户

端无法启动问题不是核心交换机及汇聚交换机转发丢包造成的。 

 

图 27-10 

将镜像口手动调整到 5700 接入交换机并下联到无盘服务器接口，依然可见

客户端发送了 DHCP 请求但服务器未回应，这表明导致客户端无法启动的问题

并非是接入交换机转发丢包造成的，如下图所示。 
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图 27-11 

针对第二点，分析方法：对比正常启动与无法启动的 DHCP 请求报文字段

值，便可判断客户端发出的内容是否有误。 

*.39 客户端无法启动，1 分钟后将该客户端 IP 地址改为 X.X.84.3，便能顺

利启动无盘。我们对X.X.84.3进行流量回溯分析，可以看到启动过程与X.X.84.59

客户端一致，过程详细如下图。 

 

图 27-12 

该客户端在 IP 为 X.X.84.39 时无法启动，在 IP 为 X.X.84.3 时正常启动，比

对两个 IP 发出的 DHCP 请求内容，可以准确判断故障原因是否与客户端请求有

关。通过比对信息，发现除了“客户端已经知道 IP 地址”不同外，其他字段值均
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一致。所以,可以排除第二点可能的原因，如下图所示。 

X.X.84.39 向 X.X.149.93 发送 DHCP 请求中载荷 HEX 字段值： 

其中 C0 A8 54 27 为客户端已经知道 IP 地址 X.X.84.39。 

 

X.X.84.3 向 X.X.149.93 发送 DHCP 请求中载荷 HEX 字段值: 

其中 C0 A8 54 03 为客户端已经知道 IP 地址 X.X.84.3。 

 

总结：两者除了 IP 地址的 hex 字段不同，其它一致。表明发出的请求内

容都一致。 

图 27-13 

综上分析，可以判定服务器因某种原因未回应正常的 DHCP 请求，从而造
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成此类问题。建议在无盘服务器回查对比 X.X.84.3、X.X.84.39 两个 IP 配置差异

性，便能找出某些客户端 IP 无法启动的原因。 

27.3 分析结论及建议 

根据上文分析，判断是服务器收到了客户端发出的 DHCP 正确请求但未回

应，导致客户端无法获知“引导文件名”，造成启动失败。通过数据包级精细分析，

我们可以确定无盘客户端 IP 无法正常启动原因与服务器有关。建议详查无盘服

务器。 

27.4 价值 

繁杂网络环境中的操作系统启动异常现象，时常并非客户端的环境问题，有

可能与之配套的服务器、网络等环境因素有关。运用网络原始流量分析技术，对

当前问题事件进行数据包级别的深入分析，以及对网络多段数据详情对比，能帮

助网络运维人员迅速精准定位事件发生原因及唯独，可视化网络运维性能，从而

优化网络运营水平。 

 

 

科来网络流量分析解决方案 

科来业务性能解决方案 

⚫ 科来业务性能管理系统(UPM) 

⚫ 科来网络回溯分析系统(RAS) 

⚫ 科来网络分析系统(CSNAS) 

科来网络安全分析解决方案 

⚫ 科来大数据安全态势感知平台(BAP) 

⚫ 科来网络全流量安全分析系统(TSA) 

⚫ 科来APT攻击检测系统(APT) 

CSNA 网络分析认证培训 

课程介绍 

http://www.colasoft.com.cn/solutions/solutions_upm.php
http://www.colasoft.com.cn/products/upm.php
http://www.colasoft.com.cn/products/phras.php
http://www.colasoft.com.cn/products/capsa.php
http://www.colasoft.com.cn/solutions/solutions_apt.php
http://www.colasoft.com.cn/products/bap.php
http://www.colasoft.com.cn/products/tsa.php
http://www.colasoft.com.cn/products/apt.php
http://www.colasoft.com.cn/training/class.php
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培训报名 

科来网络流量分析技术资料 

网络攻击与防范图谱 

科来网络通讯协议图 

科来网络故障诊断图 

CSNA 网络分析经典实战案例 

数据包样本 

网络分析过滤器 

术语表 

科来网络流量分析产品下载(免费版) 

科来网络分析系统 

科来 MAC 地址扫描器 

科来 Ping 工具 

科来数据包播放器 

科来数据包生成器 

 

 

科来介绍 

科来成立于 2003 年，是专注于网络流量分析技术研究与产品开发的高新技术企业，在这

一领域有着几十项专利技术和完全独立的自主知识产权。科来研发的产品广泛应用于国内外

用户的网络安全分析及网络智能运维等关键领域。科来连续入围 GartnerNPMD 魔力象限，并

荣获“远见者”称号，是唯一入选“远见者”象限的中国企业。科来产品还曾被美国权威评

测机构 PC Magazine 评选为《全球最佳科技产品》。 

科来专业的技术服务在用户的业务保障上起到关键作用，已经成为对网络时效性高要求

的企业的最佳选择，得到了社会各界的广泛认可。同时，科来创办的《CSNA 网络分析认证培

训》是我国广具影响力的网络分析认证体系，为国家培养了大量的网络分析技术高级人才。 

http://www.colasoft.com.cn/training/apply_training.php
http://www.colasoft.com.cn/download/defense_map.php
http://www.colasoft.com.cn/download/protocols_map.php
http://www.colasoft.com.cn/download/troubleshooting.php
http://www.colasoft.com.cn/download/casestudies.php
http://www.colasoft.com.cn/download/packets.php
http://www.colasoft.com.cn/download/filters.php
http://www.colasoft.com.cn/support/glossary.php
http://www.colasoft.com.cn/download/capsa.php
http://www.colasoft.com.cn/download/capsa_tool_cmac.php
http://www.colasoft.com.cn/download/capsa_tool_ping.php
http://www.colasoft.com.cn/download/capsa_tool_pktplayer.php
http://www.colasoft.com.cn/download/packet-builder.php
http://www.colasoft.com.cn/company/gartner-2018-colasoft.php
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由于科来公司在网络安全领域的技术优势，受邀为青岛“上合峰会”、多届“两会”、“十

九大”、杭州“G20 峰会”、“九三”阅兵、“世界田径锦标赛”、多届“数博会”等重大国家级

活动做网络安保工作，做出突出贡献。 

·100 余家世界 500 强企业选择科来 

·为全球 10000 余家商业客户提供网络分析解决方案 

·全球 90 余万用户正在使用科来的产品 

·科来的技术服务于世界 110 个国家和地区 
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