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                                      科来网络通讯分析系统解决案例

安徽淮南矿业集团网络分析案例
——科来网络通讯分析系统软件案例解析
淮南矿业（集团）有限责任公司，是全国520家大型企业集团和安徽省17家重点企业之一。现有9对生产矿井，6对在建矿井，资产总额199亿元。淮南矿业集团已经被国家列为十三个亿吨级煤炭基地和六个大型煤电基地之一！
淮南矿区的开发建设一直受到党和国家的重视，得到中央和安徽省各级领导的关怀与支持。江泽民同志在视察淮南时，亲笔题词“发展煤电化，建设能源城”！
· 网络现状
随着淮南矿业集团信息化的发展，越来越多的关键业务应用运行在计算机网络上，这些应用大大提高了企事业单位的生产效率和生产质量，成为提高淮南矿业集团在煤炭行业竞争力的重要砝码。
与此同时，生产监控系统、工业电视系统、电力调度系统、视频会议系统、OA系统、管理信息系统等信息化系统的广泛应用，淮南矿业集团的业务对计算机网络的依赖程度日益增加，网络是否运行良好直接关系到企业业务的正常运行。
随着淮南矿业集团公司信息化的不断深入，公司目前的生产与经营对网络的依赖性也越来越大。生产监控系统、工业电视系统、电力调度系统、视频会议系统、OA系统、管理信息系统（包含生产、安全、人事等）、Internet和Intranet信息发布系统等都必须7x24小时的高质量运行，这就要求网络管理人员不仅要保证网络的持续安全运行、具备良好的传输性能等；还要及时发现和排除网络故障，预知网络潜在的安全隐患、网络瓶颈等信息。
· 被动式防御的缺陷
目前，淮南矿业集团网络具有规模大、用户数量多、关键应用多等特点，目前的网络管理和安全防范基础方面都已经做的很扎实。在网络出口安装防火墙及防病毒网关、部署了IDS进行网络入侵检测、网络内部部署了行为审计系统、桌面管理系统等一系列保护措施，但实践证明，这些传统的被动式的网络防御手段并不能完全保障企业网络的可持续运行，对现有网络运行情况来看，它的缺陷主要表现在以下几个方面：
1. 网络和应用问题分析能力不足；

2. 缺乏对网络问题的预判能力；

3. 缺乏对应用问题的监控能力；
4. 缺乏对网络性能的优化能力；

5. 对网络安全问题的分析能力不足；
因此，传统的被动式的网络管理方式不能满足企业对网络可用性、可靠性和安全性的需求，为了能让网络系统持续高效安全的运行，面对当前网络管理和安全管理的不足，淮南矿业集团网络管理方面迫切需求如下：
1. 强大的网络分析能力；
2. 网络问题的预判能力；
3. 应用问题的及时发现能力；
4. 对网络长期的监控、分析能力；
科来软件基于对淮南矿业集团网络管理和安全管理的深刻理解，并结合自身的协议分析产品和服务理念，为淮南矿业集团提供了完整、高效的网络分析解决方案。
· 科来网络通讯分析系统解决方案
作为国内领先的网络分析技术解决方案的提供商和服务商，科来软件一直致力于提供最完善的解决方案和最坚实的技术保障和服务，自主研发的科来分析系统是国内网络测试、监控、协议分析、故障诊断和性能管理领域上的先行者和领导者。
科来网络通讯分析系统采用旁路方式接入网络，可以对整个网络或任意网段进行网络分析，安装部署后不会对原有的网络结构和网络性能有任何影响。
首先，我们在核心交换机上部署科来网络通讯分析系统，这样网络管理人员可以全面掌握网络运行的相关参数，包括总流量、数据包、内部访问和各种应用所占网络带宽等；然后我们在运行综合业务管理系统和安全生产管理系统的交换机上部署科来网络通讯分析系统以保证企业的关键业务和关键设备能正常运行，结合淮南矿业集团公司网络特点，淮南矿业集团公司科来网络通讯分析系统部署图如下（图1）：
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（图1　淮南矿业集团网络分析部署图）
目前淮南矿业集团信息分公司、各通信站已经各自分别部署科来网络通讯分析系统，为了加强全集团公司的网络管理、安全、故障解决、性能管理等方面的共同需求，需要在集团公司所属各分公司、矿区及其他单位的网络核心位置各部署科来网络通讯分析系统一套，从而实现全集团公司的整体、统一管理。
· 单一故障解析
在成功部署科来网络通讯分析系统后，极大的提高了淮南矿业集团网络故障的处理效率，特别是针对相对复杂的网络故障的处理，起到了非常明显的作用，将整个网络运行信息完全展现出来，彻底改变了企业传统的摸着石头过河的网络管理方式，只有对整个网络运行情况了然于胸，才能轻松、快速的处理各种网络问题。
    在一次网络故障的检测中，我们只用了不到20分钟的时间就成功解决了网速中断的故障。当时的网络现象表现为办公网异常缓慢，网络访问中断，防毒墙、IDS等设备均无异常，查看路由器状态，发现利用率达到了90％，并且一直居高不下，重启设备后仍然没得到解决。于是通过科来网络通讯分析系统在网络出口抓包，我们看到，科来网络通讯分析系统的“协议”视图中，10分钟左右的时间，IP Fragment数据包达到了5.77G的流量，占整个流量的13.2%，如图2所示：
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（图2 IP Fragment数据包分布图）
于是我们通过“数据包”视图，查看该协议具体的通讯数据包，如图3所示：
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（图3 IP Fragment数据包具体通讯情况图）
在图3中，我们可以发现，在很短的时间内（基本是在几十微妙的时间段），主机10.37.*.110向IP为218.61.*.13的主机发送了大量的IP分片数据包。我们再打开具体数据包的“解码”视图，如图4所示：
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（图4 IP分片包的解码图）
通过具体分析这些数据包的详细解码，我们可以发现，这个分片包中的数据全是用0来填充，也就是说并不是真正意义的数据，是伪造的数据通讯，因此，我们可以进一步的肯定这是一个恶意的分片攻击行为。进一步检查10.37.*.110这个主机，发现其被植入了恶意的木马程序，不断发送大量发送这种伪造的数据包，从而使路由器过载，导致网络访问中断。
· 应用效果分析
因此，通过科来网络通讯分析系统实时、全面的分析能力，对集团的网络管理带来了很大的实际应用价值：
· 改善了网络管理能力和管理方式，变被动为主动，对网络故障的处理效率提升了70％左右的时间，实现信息化建设的提升，从而提高了整个企业生产效率；
· 保持网络的正常运行，提高企业在相关行业中的形象；

· 快速排查网络安全隐患，保障了关键业务畅通，如DDOS攻击、蠕虫病毒攻击等，不仅威胁各类业务服务器的安全，而且对正常的业务办公也有很大的影响，实施科来网络通讯分析系统后，至少4次将各类攻击消除在了萌芽状态，最大程度减少重大事故出现几率；
· 快速准确的故障定位与排查大幅降低故障带来的损失，提高了故障处理的准确性和及时性，为企业节约了大量的网络管理和维护成本；
· 极大程度的减轻了网络管理人员的工作量，以前针对IP地址冲突这样一些简单的故障，也要跑来跑去，花上30分钟左右的时间，现在，通过科来网络通讯分析系统的专家诊断，一目了然的就可以看到产生冲突的IP与MAC，提高了网络管理人员的工作效率；
· 全面掌握网络的资源利用情况、查找网络瓶颈，优化网络传输，同时为服务的扩展提供原始依据；
· 提供网络基准线参考以及性能优化依据，大大降低了企业信息化投入成本，减少了不必要的信息投资；
· 项目总结
畅通的网络是保障企业顺利办公和生产的前提，面对目前多样化的应用系统以及形形色色的网络攻击，如何才能保障网络的畅通性与安全性，这对每一个企业都是巨大的挑战。“在成功部署科来网络通讯分析系统以及经过一段时间的运行后，为集团公司网络的正常运行起到了非常关键的作用，在今年1月和4月，出现网络拥塞、丢包、网络访问异常缓慢的故障时，通过科来网络通讯分析系统抓包分析，发现问题为蠕虫病毒以及IP分片攻击导致的故障，在排查网络问题时为我们节约了大量的时间。”集团公司信息中心沈先生如是说。
由于煤炭行业的特殊性，保障了集团公司网络正常、安全的运行，同时也就间接的保障了企业的安全生产，从而实现经济效益的最大化。通过科来网络通讯分析系统的实时监测和分析，为淮南矿业集团高效率的网络管理提供了有力的保障。
· 科来软件简介

科来软件以不断创新的网络分析技术（CSNA）为核心，致力于帮助企业用户及各组织机构—精确解决网络故障、主动防御网络安全、优化网络及应用性能，全面提升其网络价值。目前拥有3项国家专利技术，获得5+级国际技术创新认证，是国内最大的专业网络分析系统提供商。2009年4月，科来软件自主研发的“科来网络通讯分析系统”被纳入中央政府采购目录，并且是中央政府采购目录中惟一一款网络分析类软件。

科来软件用户遍及5大洲80余个国家和地区，科技部、外交部、工信部电信研究院、四川省政府、北京海关、北京理工大学IBM、DELL、摩托罗拉、百事可乐、飞利浦、美国富兰克林储蓄银行、爱立信、加拿大蒙特利尔国际等全球超过8000家政府、教育、企业客户在使用科来软件产品或服务。在国内，有超过110,000名网络分析技术的爱好者正在使用“科来网络通讯分析系统技术交流版”。

“科来网络通讯分析系统”通过对协议数据包的解码分析，透视网络的全景信息从而全面监测和分析，快速排查全网的网络故障和单一的应用故障，精确并快速定位各种恶意攻击行为。并且能够快速诊断网络错误，准确发现潜在隐患，及时判断危害等级，为网络安全防御做好分析和支持。有效评估网络性能，查找网络瓶颈，保障网络通讯质量和网络运营健康。
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