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                                          　　    过滤器比较之位比较

软件比较 - Sniffer、Omnipeek、科来网络分析系统过滤器比较之位过滤
在捕获数据包时，有时候需要对一个字节中的某一个位进行精确匹配，这时，我们就需要用到位过滤。位过滤相对于地址、端口、协议过滤而言，是一种比较高级的条件过滤，其主要用于捕获某种特殊应用的数据通讯。
下面我们分别使用Sniffer、Omnipeek、科来网络分析系统，来学习位过滤的设置方法，这里我们以捕获TCP同步数据包（TCP三次握手第一步的数据包）为例。
我们知道，TCP标志位在Ethernet II数据包中的偏移量是47（Ethernet II报头14，IP报头20，TCP源端口2，TCP目标端口2，TCP序列号4，TCP确认号4，TCP偏移量1，即14+20+2+2+4+4+1=47）。TCP标记位中同步位为1的数据包，就是TCP同步位置包，下面是一个TCP同步数据包的解码图（只截取了TCP标志部分），可以看到，TCP同步数据包的值是TCP标志位的值是10（二进制）或02（16进制）或2（10进制，8进制）。
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根据上图TCP标记的解码信息，我们在上述三种最常用的分析软件中设置TCP同步数据包的过滤器。
1. Sniffer
打开Sniffer的过滤器，选择Data Pattern选项卡，单击Add Pattern按钮，弹出Edit Pattern对话框，并进行如下图所示的设置。
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2. Omnipeek

选择“View-Filters”，单击Insert按钮，打开Omnipeek的过滤器，在弹出的对话框中选择高级过滤器（Advanced），并选择“And-Value”，并进行如下图所示的设置。
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3. 科来网络分析系统

单击工具栏上的“过滤器”按钮，打开系统的过滤器窗口，单击“添加-新过滤器”，在弹出的对话框中选择高级过滤器，并选择“与-数据包值”，并进行如下图所示的设置。
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从上面可以看出，三种网络分析软件都可以实现要求，但却略有不同。

Sniffer不能对位进行过滤，只能精确到字节（或许Sniffer可以用其它方法实现，但我未找到），虽然设置值后也可捕获到所须数据包，但这样会降低捕获的效率，对于其它的某些情况，或许还可能导致出现错误的信息。
Omnipeek添加了位偏移，能对位进行过滤，可以精确捕获所需的数据包，有效满足我们的需要，且提高捕获效率，不过Omnipeek中这里的值只能是10进制。
科来网络分析系统也添加了位移，能对位进行过滤，可以精确捕获所需的数据包，有效满足我们的需要，且提高捕获效率，另外在科来网络分析系统中，值的类型可以是16进制、10进制（无符号、有符号）、2进制、8进制。
总结：个人认为，在位偏移这个功能上，科来网络分析系统和Omnipeek值得称道，而Sniffer则应该加强。
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