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IDS VS网络分析
入侵检测系统（IDS） vs 网络分析
网络分析、入侵检测系统（IDS）都属于网络旁路接入模式，不改变网络结构，通常是通过端口镜像来捕获流经（出入）该网络的所有数据包，然后对这些数据包解码、统计、分析，是网络管理中必不可少的管理系统。同时他们都有还原协议的功能，把用户发的EMAIL、浏览的网页恢复为完整的文件保存起来，以备查案。
科来网络分析系统是目前国内最好用的网络分析产品，是查找网络故障的代表性产品。
虽然网络分析与IDS在数据的获取原理是相同的，但它们对数据的处理和应用却是区别很大，通过下面的比较，有利于管理者掌握两类产品的不同用途。
	对比
	科来网络分析系统
	入侵检测系统(IDS)

	功能侧重不同
	网络的故障，性能，安全
	网络入侵行为

	
	捕捉并分析网络数据，监测链路运行状态且从底层找到网络故障、性能以及安全方面问题的根源。侧重于故障、性能、安全三方面。
	捕捉并分析网络数据，根据特征库，行为库进行匹配是否是网络入侵行为。主要侧重于安全。

	工作原理不同　
	网络分析技术
	特征库匹配技术

	
	网络旁路接入的，分析网络的所有数据包。对数据包进行字段解码，提供多视角的数据分析和统计结果。这些包括：流量分析、会话分析、矩阵连接分析、利用率分析、网络应用的日志分析、网络故障、网络错误、木马和病毒攻击等。
	网络旁路接入的，捕获网络的所有数据包。对网络数据进行特征库的规则匹配，向管理者提供规则库中的攻击行为。

	提供数据
	提供详细的数据依据
	提供数据依据较少

	
	通过对网络里的数据分析，提供详细而全面的数据依据，为管理者在判断问题、制定策略、规划网络方面，提供真实可靠的依据。
	黑盒操作，将网络数据与自身的特征库进行匹配，判断是否是入侵，提供的数据较少。

	新的网络攻击
	防范新的病毒和攻击
	只能检测已知的攻击模式

	
	并不依赖于特征库或病毒库。针对于网络异常现象发现问题，对新的病毒或病毒变种，以及新的攻击或入侵，有较强的发现能力。
	这是IDS的通病，对攻击的发现，要依赖于自身的特征库。即使最好的IDS，对新的攻击的识别率也是非常低的。

	智能、全面、灵活
	全面实用、适用于各种网络
	黑盒子操作，不灵活

	
	针对于故障、安全、性能方面。提示现有问题、提供相关数据、列举问题产生原因，提供专家建议。针对不同的网络，可调节阈值。数据关联，可处理问题的相关性。可定位故障源的IP或MAC地址。
	能将问题推理过程和问题解答相分离。缺乏处理序列数据的能力，不提供问题相关数据。能检测已知攻击模式；无法处理不确定性。规则关联较多，规则库的维护和更新能力较困难。

	新的网络攻击
	全面实用、适用于各种网络
	局限、难适应网络变化

	
	除了能让管理者对网络安全、故障、性能有很好解决之外，还可以很好的了解网络的使用情况，能很好的与其它的网管工具配合使用，大大加强网络管理的有效性。能处理简单与复杂问题；改善网络性能与安全防御能力；有利于管理者的经验和知识的积累。
	网络应用更新很快，如果入侵特征库不能很好的更新，IDS很难跟上网络应用的变化。黑盒操作，不提供详细的数据、IDS很难为管理者提供可靠的数据依据。 IDS不走向IPS/IDP，那基本上是摆设，作用不大。仅仅局限于入侵方面的安全性问题。


总结：
总的来讲，IDS的设计是人类的美好的愿望，即有限的活动的脑细胞来处理日益发展和变化的安全攻击，人类还很难做到如此智能化，效果可想而知。如果IDS不走向IPS/IDP，那基本上是摆设，作用不大。IDS/IPS主要侧重于安全，内建了很多安全的规则。
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