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                                          　　　　DHCP协议解码详解

协议分析 － DHCP协议解码详解
1、 DHCP协议简介
DHCP，全称是 Dynamic Host Configuration Protocol﹐中文名为动态主机配置协议，它的前身是 BOOTP，它工作在OSI的应用层，是一种帮助计算机从指定的DHCP服务器获取它们的配置信息的自举协议。
DHCP使用客户端/服务器模式，请求配置信息的计算机叫做DHCP客户端，而提供信息的叫做DHCP的服务器。DHCP为客户端分配地址的方法有三种：手工配置、自动配置、动态配置。
DHCP最重要的功能就是动态分配。除了IP地址，DHCP分组还为客户端提供其他的配置信息，比如子网掩码。这使得客户端无需用户动手就能自动配置连接网络。
1. DHCP的工作流程
发现阶段，即DHCP客户机寻找DHCP服务器的阶段。DHCP客户机以广播方式（因为DHCP服务器的IP地址对于客户机来说是未知的）发送DHCP discover发现信息来寻找DHCP服务器，即向地址255.255.255.255发送特定的广播信息。网络上每一台安装了TCP/IP协议的主机都会接收到这种广播信息，但只有DHCP服务器才会做出响应。
提供阶段，即DHCP服务器提供IP地址的阶段。在网络中接收到DHCP discover发现信息的DHCP服务器都会做出响应，它从尚未出租的IP地址中挑选一个分配给DHCP客户机，向DHCP客户机发送一个包含出租的IP地址和其他设置的DHCP offer提供信息。
选择阶段，即DHCP客户机选择某台DHCP服务器提供的IP地址的阶段。如果有多台DHCP服务器向DHCP客户机发来的DHCP offer提供信息，则DHCP客户机只接受第一个收到的DHCP offer提供信息，然后它就以广播方式回答一个DHCP request请求信息，该信息中包含向它所选定的DHCP服务器请求IP地址的内容。之所以要以广播方式回答，是为了通知所有的DHCP服务器，他将选择某台DHCP服务器所提供的IP地址。
确认阶段，即DHCP服务器确认所提供的IP地址的阶段。当DHCP服务器收到DHCP客户机回答的DHCP request请求信息之后，它便向DHCP客户机发送一个包含它所提供的IP地址和其他设置的DHCP ACK确认信息，告诉DHCP客户机可以使用它所提供的IP地址。然后DHCP客户机便将其TCP/IP协议与网卡绑定，另外，除DHCP客户机选中的服务器外，其他的DHCP服务器都将收回曾提供的IP地址。
重新登录，以后DHCP客户机每次重新登录网络时，就不需要再发送DHCP discover发现信息了，而是直接发送包含前一次所分配的IP地址的DHCP request请求信息。当DHCP服务器收到这一信息后，它会尝试让DHCP客户机继续使用原来的IP地址，并回答一个DHCP ACK确认信息。如果此IP地址已无法再分配给原来的DHCP客户机使用时（比如此IP地址已分配给其它DHCP客户机使用），则DHCP服务器给DHCP客户机回答一个DHCP NACK否认信息。当原来的DHCP客户机收到此DHCP NACK否认信息后，它就必须重新发送DHCP discover发现信息来请求新的IP地址。
更新租约，DHCP服务器向DHCP客户机出租的IP地址一般都有一个租借期限，期满后DHCP服务器便会收回出租的IP地址。如果DHCP客户机要延长其IP租约，则必须更新其IP租约。DHCP客户机启动时和IP租约期限过一半时，DHCP客户机都会自动向DHCP服务器发送更新其IP租约的信息。
2. DHCP的报文格式
我们来介绍一下DHCP的报文格式，如图1，
	OP(1)
	Htype(1)
	Hlen(1)
	Hops(1)

	Transaction  ID(4)

	Seconds(2)
	Flags(2)

	Ciaddr（4）

	Yiaddr（4）

	Siaddr（4）

	Giaddr（4）

	Chaddr（16）

	Sname（64）

	File（128）

	Options（variable）


（图1   DHCP的 报文格式）
· OP：若是client送给server的封包，设为1，反向为2；
· Htype：硬件类别，ethernet为1；
· Hlen：硬件长度，ethernet为6；
· Hops：若数据包需经过router传送，每站加1，若在同一网内，为0；
· Transaction ID：事务ID，是个随机数，用于客户和服务器之间匹配请求和相应消息；
· Seconds：由用户指定的时间，指开始地址获取和更新进行后的时间；
· Flags：从0-15bits，最左一bit为1时表示server将以广播方式传送封包给 client，其余尚未使用；
· Ciaddr：用户IP地址；
· Yiaddr：客户IP地址；
· Siaddr：用于bootstrap过程中的IP地址；
· Giaddr：转发代理（网关）IP地址；
· Chaddr：client的硬件地址；
· Sname：可选server的名称，以0x00结尾；
· File：启动文件名；
· Options：，厂商标识，可选的参数字段
2、 解码信息

通过DHCP的 工作流程，我们知道从DHCP服务器获取配置信息的4个阶段中，DHCP客户端会出现有4种报文（DHCPDISCOVERY，DHCPOFFER，DHCPREQUEST，DHCPACK）。我们分别来看看4报文的解码内容：
1. 发现阶段
使用科来网络分析系统捕获DHCP DISCOVERY 数据包，如图2，
[image: image1.png]Bt | O | RpEm— s B BEA [ BE B av
# 0 0 EE F-el@ BEA: s
w2 serimia | A EERENE al
5 1 30.359302 | 00:14:85:CA:FS5:22 255.255.255.255:bootps | DHCF 346 |C: {873 kevin(192.168.0.92)
6 14:20:30.562268 192.168.0.1:bootps  192.168.0.109:bootpc DHCP. 594 5: (% 192.168.0.109
7L 30.563087 0 8S:CAIFS:22 | 255.255.255.255:bootps | DHCP | 352 | C: 4 kevin(192.168.0.103) I
8 1. 30.566559 192.168.0.1:bootps  192.168.0.109:bootpc DHCP 594 | 5: #gil 192.168.0.109 ~
= ¥ BOOTP - E B [42/236] A
© #iFm 1 (k) 142/1] i
© Wirsm: 1 (BLER)  [43/1)
© Wirs: 6 ta4/11
© B o tas/11
& Tt 2004368880 146741
P 3ISPH: 3328 50421
Pk 0x0000 t52/21 9
@ TP HESRE NI 0.0.0.0 154741
@ B ST PR TR 0.0.0.0 r58/41
@ R sTehn: 0.0.0.0 t62/41
@ Pt 0.0.0.0 t66/41 | |
LT 00: 14:85: t70/61
[ e 1767101
s s te6/541
(EREETN e r150/1261
& DHCR - shids E AR By t278/54]
FEED: 1669485411 [278/4]
=@ DHCPH B85 [282/3]
© fa 53 r282/11
© wa: 1 [283/11
© mps: 1 ) [2sa)
5O ®u 1285731
© fr: 16 [285/11
© w2 1 r286/11
© Hmipsa: 1¥w [287/11 v
< i | >





[image: image2.png]Bt |0 e | i | &1F 6 BEA | B B v
# 0O P> BEA: s
w2 A | Kb | EE L]

s 00:14:85:CAtF5:22 | 255.255.255. 255:bootps | DHCE | 346 | C: {47 kevin(152.168.0.52)

6 152.168.0.1thootps  192.168.0.100:hootps  DHCE | 594 5 f2gf 152.165.0.10 i

7 14:20:30.563087 00:14:85:CA:FS:22  255.255.255.255:bootps |DHCP | 352 C: bk kevin(192.168.0.109) I

& 14:20:30.566559 152.168.0.1:bootps | 192.166.0.109:bootpe  DHCP | 594 5: ik 192.165.0.109 v
© 7 DHC - shds AL bhik t278/54] ~

& 50 1669485411 1278741 I
5-© DHCPIHERE r262/31
© fr: 53 r282/11
© wa: 1 [283/1]
© e 1 teE) 12841
5O ®u 1285731
© fra: 16 [285/11
© w2 1 r286/11
© Hmipsa: 13w [287/11 E
e @ w P r286/91
© fr: 61 r286/11
© w2 7 r289/11
© Wirsm: 1 r2s0/11
R 00: 14:85: r2s1/61
& @ Bk n Pk r297/61 =
© fra: 50 t297/11
© 4 r2s8/11
@ RIPHRAE: 192.168.0.92 [299/4]
e Ens [303/7]
© fra: 12 r303/11
© & s r304/11
© xME: kevin r305/51
e s 3107101
© fra: 60 r310/1)
© s ra11/1) v





（图2  DHCP DISCOVERY数据包解码）

由图2可以看到DHCP DISCOVERY包的解码信息，由于DHCP是BOOTP的以个扩展，，DHCP兼容BOOTP，我们可以看到BOOTP和DHCP的解码。
2. 提供阶段

使用科来网络分析系统捕获DHCP OFFER数据包，如图3，
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（图3  DHCP OFFER数据包解码）

3. 选择阶段
使用科来网络分析系统捕获DHCP REQUEST数据包，如图4,

[image: image5.png]R 08 | wa | | &1E [0 BOEA | B B | v
# 00 EEM & ¥F-% @ BER: s
w2 sexintial | 8 G ErESSL g
5 1 30.359302 00:14:85:CA:FS5:22 255.255.255.255:bootps | DHCF 346 C: {873 kevin(192.168.0.92)
6 14:20:30.562268 192.168.0.1:bootps  192.168.0.109:bootpc DHCP 594 5: (% 192.168.0.109
7 1 30.563087 | Of 85: F5:22 255.255.255.255:bootps | DHCF 352 | C: ik kevin(192.168.0.109) (
8 1. 30.566559 192.168.0.1:bootps  192.168.0.109:bootpc DHCP 594 | 5: Hgil 192.168.0.109 ~
= 7 BOOTP - EE B [42/236] A
© Bfr 1 () [42/1) I
© mira: 1 (LR [43/1]
© Birte: 6 144711
© Bt o 145711
& BEER: 2004368880 146741
PISUH: 3328 150721 1
Pk 0x0000 152721 ¥
P FrwESmE NI 0.0.0.0 154741
RS BB S WO 0.0.0.0 156/41
9 R sTehn: 0.0.0.0 t62/41
@ P IoH: 0.0.0.0 t66/41 L
LT 00: 14:85: t0/61
[ e 1767101
Emsna: s re6/541
(ELHERT N EHEH r150/1281
5D - S EMRE B 1278/70)
FEED: 1669485411 [278/4]
=@ DHCPH B85 [282/3]
© iz 53 r282/11
© 1 [283/11
© mMExE: 3 () [284/1)
s @ w P (265791
© 61 [285/11
© 7 r286/11
© mirse: 1 [287/11 v
< m 5





[image: image6.png]el ARG T TN av
# 0 O [H| & ¥R BEA: s
w2 ] Aiz | Kb | EE Bl
5 00:14:85:CA:FS:22  255.255.255.255:bootps | DHCE | 346 C: 3% kevin(152.168.0.52)
3 152.168.0.1:hootps  192.168.0.109:hootpe  DHCP | 594 5 fRgf 152.165.0.10 i
7] 14:20:30. 563087 | 00:14:85:CA:F5:22 | 255.255.255.255:bootps | DHCP | 352 | C: R kevin(192.165.0.109) I
& 14:20:30.566559 152.168.0.1:bootps  192.166.0.109:bootpe  DHCP 594 5: ik 192.165.0.100 v
£ T DHC - shds EALRE Bhik t278/70) ~
T 1660485411 1278741 I
5-© DHCPIHERE r262/31
© fr: 53 r22/11
© wa: 1 [283/11
© mps: 3 (k) 128471
e @ w P [285/91
© fr: 61 [285/11
© #: 7 r286/11
© WiFHE: 1 [287/11 i
R 00:14:85:CArFS:22 (288761
& @ Bk n Pk r294/61
© tra: 50 r294/11
© 4 1295711
@ RIPHRAE: 192.168.0.109 [296/4] L
2@ R BT [300/6]
© fr: 54 r300/11
© 4 r301/1)
@ SR RS TR 192.168.0.1 r302/4]
CI=E=r [306/7]
© fra: 12 r306/11
© & s r307/11
© x#aE: kevin r308/51
c@ r313/11]
© fra: 81 ra13/1)
© s r314/11 v

3





(图4  DHCP REQUEST数据包解码)

4. 确认阶段

使用科来网络分析系统捕获DHCP ACK数据包，如图5,
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(图5  DHCP ACK数据包解码)

以上为DHCP工作的4种数据包，每种数据包都是有区别的。
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