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                                          　　　利用TCP标记分析故障

网络故障诊断 － 利用TCP标记分析故障

1、 TCP标记简介

TCP，全称Transfer Control Protocol，中文名为传输控制协议；它工作在OSI的传输层，提供面向连接的可靠传输服务。

在TCP的报头中，有一个TCP标记字段，这个字段用来指出当前这个数据包的用途。TCP连接标记字段长6比特，共有6种不同的标记，在一个TCP连接中可能会使用其中的多个标记。这6种标记是：

1. 紧急（Urgent，简称URG）：通知对方主机该TCP数据包中包含有紧急数据；

2. 确认(Acknowledgement,简称ACK)：用来确认接收到对方主机的TCP数据包；

3. 急迫(Push，简称PSH)：通知对方主机立即将该数据包送往上层协议；

4. 重置(Reset，简称RST)：表示此TCP连接已被对方主机重新启动；

5. 同步(Synchronization，简称SYN)：用来建立和对方主机的TCP连接；

6. 终止(Finish，简称FIN）：用来关闭TCP连接。

不同数据包中的TCP 标记可能相同，也可能不同，通过数据包的解码，可以知道当前数据包正在进行的操作及其作用。如TCP三次握手的第一步会将同步位置为1；第二步会同时将确认位和同步位置为1；第三步会将确认位置为1。根据TCP标记的特性，我们可以利用它分析网络中常见的网络应用故障。

2、 利用TCP标记分析网络故障

当遇到目标主机的某TCP服务不能访问时，我们可以通过对其访问的过程进行抓包分析，从而找出不能访问的原因，下面我们用科来网络分析系统5.0，以分析Telnet为例说明分析的方法。

图1是在Windows客户端（客户端主机名为wangym）上使用Telnet命令访问其他主机的情况。从图1的返回结果可知，两台主机的Telnet服务都不能正常访问，但我们无法确定不能访问的原因，是因为网络不通，还是这台主机没有提供Telnet服务。
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（图1　WINDOWS客户端使用Telnet命令图示）
注意：

1. 这里使用的Telnet命令是在假定目标服务器使用默认的端口配置，即Telnet服务器端口是TCP 23；
2. 可能有些用户想到使用Ping命令测试网络的连通性，但由于承载Ping命令的ICMP协议可以导致一些非法攻击，对网络的安全会造成一定的威胁，使得某些ISP厂商或者网络管理员都在他们的三层设备处禁用了ICMP协议的转发。在这种情况下，使用Ping命令便无法准确测试主机的连通性。
图2是在WINDOWS客户端使用Telnet命令访问192.168.2.10主机时，科来网络分析系统5.0捕获到的数据包信息。

[image: image2.png]IHE HHEE HFEW I#Ee IAD AW #FHo
NP2 EHIG. 0.4 R 00 @ » § & ® @ 3 @&
2 F RF RIFE FrE HRE O ERCH HEH FEARE STRR SFE MW PANK TRRS ¢
5] B e @ x|[ mEmt ws Y BEE 28| 05 O >
R # 00 [EEEEnEE ¥ %@ Bt |5 R 0| EBR: 0
o THRS @) w®S | sEnRTE B Bt L Feb | IPER | HE
o WS @) 52:01.660614 | vangyu: 1135 | 192.168.2.10:23 | TELNET | 66 | 1408 | /7] 5 ~2705105105, 6 1h 5 0000000000,
52:04.626030 wangym:1135 192.168.2. '3 TELNET 66 1409 | 3 §=2709105103, 8 ik 000000000,
3 10:52:10.634665 wangym:1135 192.168.2.10:23 TELNET 66 1410 | 3 §=2709105103, # iA §=0000000000,
T RE A
W ETH IT
T
=V ICP - feu b ix [34/28]
&P B 1135 [34/2]
&P BirEo: 23 [36/2]
P FEAT: 2709105103 [38/4]
& #ikT: 0 [42/4]
D TCPmBE: 7 [46/1] O0x0O0F0
=9 .00 0010 [47/1] Ox003F
o Eet: .0, [47/1] 0x0020
o #ilt: [47/1] 0x0010 n
o gmist: [47/1] 0x0008
o EEf: [47/1] 0x0004
° FHtr: [47/1] 0x0002
= o skt T/ oot
RS 8 2 P Ha: [48/2]
Eiegahorad R B0 &P T OxAADE E# [50/2]
HEIREIE o &P EasH: o [52/2]
Eotzieneas o 2| <)
= 0 R e 5oons
mEwnEs B 3 CO A8 OA 2C CO A8 0z OA 04 6F 0D 17 AL 75 A9 CF 00 00 00 00 70 [§ FA ¥O Ak D5 Ll )
e, || |00 00 0% o4 of 3u o1 ok o4 ot
SEFERE I 0KB.

3R, B F





（图2　Telnet访问192.168.2.10的原始数据包）
从图2可知，使用Telnet命令访问192.168.2.10主机时，两主机间共有三个数据包通信，仔细查看数据包及其解码，发现三个数据包都是从客户端发往192.168.2.10主机的，三个数据包的确认号都是0，且都将TCP标记中的同步位置1，表明三个数据包都是TCP三次握手的第一步，即TCP同步数据包。没有从192.168.2.10发往客户端的数据包，说明此时客户端与192.168.2.10主机在物理链路上不通，可能是网络中没有IP地址为192.168.2.10这台机器，或者这台机器没有开机。

图3是在WINDOWS客户端使用Telnet命令访问192.168.2.100主机时，科来网络分析系统5.0捕获到的数据包信息。
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（图3　Telnet访问192.168.2.100的原始数据包）

从图3可知，使用Telnet命令访问192.168.2.100主机时，两主机间共有6个数据包通信，仔细查看数据包及其解码，发现1,3,5这三个数据包是从客户端发往192.168.2.100主机的，这三个数据包的确认号是0，TCP标记是同步位置1，表明三个数据包都是TCP三次握手的第一步，即TCP同步数据包。2,4,6这三个数据包是从192.168.2.100主机发往客户端的，这三个数据包的确认号是确认号1589766797，TCP标记是确认位和重置位同时置1，表示这三个数据包都是192.168.2.100对客户端的确认数据包，同时它拒绝了客户端的建立连接的TCP同步请求，告诉客户端当前主机（这里是192.168.2.100）没有打开客户端请求的服务，并中断这个连接。
注意：我们发现在图2和图3中，客户端都向服务器（这里是192.168.2.10和192.168.2.100）发送了三次相同的TCP SYN请求，这是为什么呢？其实这是TCP的协议规定造成的，当客户端使用TCP SYN向服务器发起三方握手的第一步后，如果没有收到服务器的SYN/ACK响应，就会在等待一段时间后再次尝试对服务器进行连接，如果连接三次后仍然失败，则不会再重复此操作，所以我们在图中看到了三次完全一样的TCP SYN数据包。

通过对上面两种情况的抓包分析，我们可知道，192.168.2.10主机不能访问的原因是两台主机之间的物理链路不通，可能是不存在192.168.2.10这台机器，或者192.168.2.10处于关机状态等。而192.168.2.100不能访问的原因是192.168.2.100这台机器没有提供客户端请求的Telnet服务，即没有打开TCP 23端口。
这种方法适用于中所有的TCP服务，用户在遇到不能访问某服务器（各种TCP应用的服务器）时，便可使用这种方法对数据包进行跟踪分析，帮助用户对故障进行排查。

成都科来软件有限公司
www.colasoft.com.cn
2006年6月






成都科来软件有限公司              
电话：028-85120922
Email：sales@colasoft.com.cn

http://www.colasoft.com.cn
传真：028-85120911
support@colasoft.com.cn

4 / 4

[image: image4.jpg]