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                                                  协议过滤器使用详解

软件使用 － 协议过滤器使用详解
网络协议是网络中的通信规则,网络中的所有通讯都是遵循各种协议进行通讯的。科来网络分析系统中的协议过滤器可以通过协议来定义过滤条件，非常方便，下面我们详细介绍一下协议过滤器。
1、 使用介绍

科来网络分析系统中的协议过滤器里，协议过滤提供一个完整的协议树，用户可以选择一种或多种协议来定义过滤条件，用户可以两种类型来选择过滤条件：列表和分层，如图1和图2所示，
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（图1  列表类型）

[image: image2.png]S

&[] Ethernet I (Ethernet Type 1)
] PPPoE (PPP over Ethernet [REMOVED])
] PPPoE Discovery (PP over Ethernet Discovery)
] PPPoE Session (PPP over Ethernet Session)
] ARP (Internet Protocol Address Resoltion Protocal)
[ 1 (internet Protocol)
] 1Pv6 (Inkernet Protocol Version €}
] 1PX (NettWare Intenet Protocol)
] RARP (Internet Protocol Reverse Address Resol.tion Potoco)
] VLN (02,10 VLAN)
0] Ethernet - Other (Uknown Ethernet Type)
5[] Ethermet SNAP (Ethernet SHAP)
] COP (Cisco Discovery Protoco)
] CBMP (Csco Group Management Protacol)
] ARP (Internet Protocol Address Resoltion Protocal)

<





（图2  分层类型）

说明：列表类型和分层类型是一样的，只是两种不同的表现形式，只是为了给用户从两个不同的视角定义过滤条件，从而为不同情况下的协议定义提供了方便。
选择相关协议作为过滤条件，会出现在协议过滤器的列表中，并且他们都是按字母来排列顺序的（如图3）。
2、 应用举例

协议过滤器的使用很简单，在协议树中选择相应的一个或者多个协议就行，下面我们来举个例子，我们想捕获ARP协议和QQ协议的数据包，在协议树里选择相关协议添加过滤条件，如下图3，
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（图3  协议过滤器中的设置）

图3中显示的是设置的过滤条件：ARP协议及QQ协议，根据协议过滤器设置，捕获数据得到如下结果，如图4，
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（图4  捕获数据包情况）

图4中，可以看到在捕获的数据包中全是关于ARP协议和QQ协议。
以上就是我们对科来网络分析系统的协议过滤器的介绍，协议过滤器设置相对比较简单，当用户需要捕获一个或多个协议的数据通讯时，根据上面的介绍在协议过滤器中进行相应的设置即可。
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