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                                            　　　　　数据包视图介绍

软件使用 － 数据包视图介绍
1、 简介

数据包视图位于主视图窗口，科来网络分析系统6.0的解码器可将捕获到的数据包自动实时解码。解码是对数据包的每层信息进行详细解释和分析，达到网络最细化的分析。 
网络分析越细化，也意味着网络的管理者可以更加容易地发现网络中存在的异常情况；采集更为精确的数据样本，并进行诊断和分析，以便及时制定应对策略。同时，数据包解码分析可极大提升网络应用辨别能力，也让用户可以迅速找出那些可能会降低网络性能 或网络攻击的潜在因素。 

与此同时，“高清晰的数据包分析”功能也很好的弥补了现有网络管理系统的不足。因为在当今网络中数据传输种类不断增加、网络流量不断加快、网络结构日益复杂的情况下，网络中的异常情况很可能是稍纵即逝的，通过传统的网络管理手段很难做到对网络故障、网络攻击进行精确地定位、捕捉和分析。但是通过“高清晰 的数据包分析”，网络的管理者可以通过信息包的捕获查看每个数据包的内容，能清楚地了解应用的来源，目的，作用以及其他细节，从而在庞杂的数据流中找出那些可能存在的问题。
2、 界面及说明

数据包视图由概要解码、字段解码、十六进制解码组成。数据包详细信息由这三种解码形式表现。如图1，
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（图1  科来网络分析系统数据包解码视图）

说明：在数据包视图中，用户可以改变解码视图框的排列方式和组合方式，用户可以在数据包视图的工具栏上来选择布局及显示的方式，通过数据包生成过滤器。
1. 概要解码
概要解码逐行显示每一个捕获数据包的概要信息。 概要信息主要包括：数据包被捕获的绝对时间、源IP及使用端口、发送的目标IP及端口、使用的协议、数据包的大小、概要内容等。如下图，
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注：用户可以在概要视图中的数据做很多操作，选择数据包单击右键如上图。
2. 字段解码
字段解码也称为详细解码，可以看到数据包的详细信息，它是按照树型结构显示。点鼠标右键的“复制树结构”，可以将协议子层的数据复制到剪切板上；用户还可以在次选择某个字段来创建过滤器。如下图，
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3. 十六进制解码
十六进制解码是以十六进制和ASCII(或EBCDIC)格式显示所选数据包。如下图。
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