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                                            　    端口过滤器使用详解

软件使用 － 端口过滤器使用详解
在网络中，端口就好比房子的门，数据要进出就必须通过这道门。网络中的服务都对应的某个或者某些端口，所以我们在对某些特定的特性服务就会使用到端口过滤了。（这里我们所说的都是逻辑端口）。比如像目前比较流行的BT等，它有个特征就是默认使用6881~6889端口。下面我们来详细介绍科来网络分析系统的端口过滤器。
1、 使用介绍
在科来网络分析系统过滤器设置中，端口过滤和地址过滤的设置有点相似，也提供多种方式，用户可选择单个端口，也可是一个端口范围，或是多个端口。界面如下图1，
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（图1  简单过滤器中端口过滤设置界面）
选择端口过滤设置中，用户可指定单个端口、端口范围、多个端口来定义双方的地址，同时，也可以对数据包的传输方向做控制选择，可设定是单向的或是双向的。点击[image: image2.png]


可从“名字表”里面选择某个端口。点击[image: image3.png]


图标，可查看端口过滤的格式。
在选择端口值时，也可以通过名字表，选择0~48556的端口值，如下图2所示：
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（图2  从名字表选择端口）

注意：在名字表里面选择端口值，只能选择单个端口。
在端口过滤器中，用户可以在下拉列表中选择三种端口过滤类型来定义端口过滤器，下面我们来分别介绍：
1. 单个端口
在该类型下，用户只能设置单一的一个端口，用户可以在名字表中来选择0~48556的端口。
2. 端口范围
某些服务和应用程序，不只使用一个端口，而是使用某个范围的端口，如BT等。在这时就会使用按照端口范围来设置端口过滤器。例如：6881~6889。
3. 多端口
多端口和端口范围有点类似，只不过这里可以不是连续的端口，在设置的格式上，每个端口用分号来间隔。
说明：端口2的端口信息设定和端口1的相同，只是比端口1多了一个“任意端口”。如果对端口的输入格式不清楚，可单击端口类型右侧的“？”按钮查看帮助信息。

2、 应用举例
清楚了以上各个使用介绍，现在来做个试验，我们知道访问网页的HTTP协议使用80端口，我们可以通过设置端口80的端口过滤器来捕获访问网页的数据包，在端口过滤器上的设定如下：

端口1：单个端口=80；

方向：双向；

地址2：任意端口；

如下图3，
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（图3  端口过滤器上设置80端口）
设置好图3的过滤器后，开始捕获数据包，我们访问网页，得到如下结果，如图4，
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（图4  捕获数据包情况）
观察图4，我们可以看出捕获的都是主机通过目标服务器的80端口访问该服务器上网页的情况。
综上所述，设置端口过滤器，在捕获数据包就会捕获到网络中使用该端口的相应数据。这里我们只举出了单个端口的设置实例，像端口范围，多端口和单个端口的设置类似，关键就是要注意在填写端口值时的格式。
以上就是我们对科来网络分析系统中的端口过滤器的使用介绍。

成都科来软件有限公司
www.colasoft.com.cn
2006年6月












成都科来软件有限公司              
电话：028-85120922
Email：sales@colasoft.com.cn

http://www.colasoft.com.cn
传真：028-85120911
support@colasoft.com.cn

4 / 4

[image: image7.jpg]