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　　　　　　　　　　　　　　　　　　　　　　　　　　　过滤器使用介绍

软件使用 － 科来网络分析系统过滤器使用介绍
1、 目的概述
设置过滤器是我们改变捕获数据范围的重要手段。通过过滤器，我们可以只捕获所需的特定数据包，把重要的数据分离出来。这样用户就可以只关注存在网络故障或网络攻击的数据信息，而不用在大量的数据中逐个寻找。学习使用是为了让用户更好的使用过滤器这个模块，让用户在使用软件中，通过设置过滤器捕获到自己需要的数据进行分析，从而分析的工作量相对减少，进而提高工作效率。
2、 介绍及作用

首先，我们现在认识一下过滤器。顾名思义，听名字就知道大概意思。我们这里所说的过滤器是为捕获某种特定数据通讯所设定的规则或条件，设置好一个过滤器后，系统将按照此过滤器的工作状态分析处理符合设定条件的数据包。
工作原理：系统通过网卡采集到网络中传输的原始数据包，与过滤器的设置进行匹配，将符合设定条件的数据包送到系统的分析模块进行分析处理，不符合条件的数据包则直接丢弃。

作用：使用系统的默认配置，可以捕获网络中的所有数据通讯，方便对整个网络的工作状况进行分析。不过，在网络流量很大，且用户仅需要查看其中某种数据通讯的情况时，默认情况下捕获的结果中就会存在一些不必要的冗余信息，不便于用户对故障的分析和排查。这时，使用系统提供的过滤器或自定义过滤条件，即可实现方便快速的察看到需求的数据。
3、 界面及相关介绍
我们可以通过菜单或者工具栏快捷按钮来进入过滤器的对话框：

工程→过滤器
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过滤器主界面，如图1：
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（图1  工程设置中过滤器设置）
此图只显示了默认情况，要对过滤器进行添加过滤条件，也可以对以前设置好的或者系统提供的过滤器进行编辑，也可对过滤器文件进行导入和导出操作，这些都在主界面窗口的右边按钮选项进行。
4、 相关操作及注意

下面我们就以一些类似例子的方式，分别详细的介绍过滤器的一些功能选项设置及操作来具体介绍。
1）使用软件提供的过滤器表

说明：软件在设计中归纳了一些过滤器，这些是用户可能经常使用而制定的；

软件默认了很多过滤器，具体操作如下：

先进入过滤器主界面（如图1），点击右侧添加→从过滤器表，进入提供的过滤器表选择界面，如（图2）
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（图2  过滤器表）

在图2中，我们看到了系统提供的这些过滤器，下面我们就以TCP为例，我们选择TCP，这样我们就完成了对TCP进行了过滤了，在捕获的数据中，我们就只看到数据包中TCP的相关信息。

注：我们可以选择一个或者多个来搭配，从而来完成我们需要。在最下面，我们也看到了两个选择信息，字面意思很好理解，他们是相反的，这就看用户你的需要和习惯了。
2）添加新过滤器

添加新过滤器就是用户自己根据需求自己来设定添加过滤条件，在Capsa5.5中，提供两种：简单过滤器和高级过滤器；

下面我们就来分别介绍使用。

a) 简单过滤器

操作如下：过滤器主界面，右侧添加→新过滤器，进入简单过滤器界面如（图3）：
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（图3   简单过滤器设置界面）

说明：图3中就是简单过滤器的操作界面，在操作使用：首先，了我们方便和明确我们过滤的目的及内容，我们可以在名称和注释中填入相关内容；设置条件分三块组成：地址过滤，端口过滤，协议过滤；在设置IP地址、MAC地址、端口这些条件时，可以选择数据包传输的方向。这样可以很精确的进行筛选数据。而设定协议条件时，可以选择一个或多个协议进行筛选。简单过滤中的筛选条件可以任意组合，并且为了查看方便，可指定协议的颜色以区别其它协议。
· 地址过滤

选择地址进行过滤时，你可指定物理地址、IP地址、IP范围、IP掩码来定义双方的地址，同时，也可以对数据包的传输方向做控制，可设定是单向的或是双向的数据。点击[image: image5.jpg]


，也可从“名字表”里面选择物理地址或IP。点击[image: image6.jpg]


图标，可查看地址过滤的格式。这里我们假设地址1为192.168.1.12为例，方向为双向，地址2为任意。

· 端口过滤

端口过滤也提供多种方式，用户可选择单个端口，也可是一个端口范围，或是多个端口。在选择端口值时，也可以通过名字表，选择0~48556的端口值，如下图所示：
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· 协议过滤

协议过滤提供一个完整的协议树，用户可以选择一种或多种协议来定义过滤条件，点击选择进入界面，如下图所示：
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b) 高级过滤器

界面如（图4）：
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说明：图4就是高级过滤器的界面，但是我们还没有添加过滤器规则。与简单过滤相比，高级过滤增加了“数据包值”筛选、“数据包大小”筛选和“数据包模式配置”筛选条件，并提供多种逻辑关系来组合各种条件。如下图：
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后面三种过滤规则就是高级过滤器特有的过滤条件。可以通过这些更为精确的条件进行过滤，几乎可以匹配任何条件下的数据包。“地址，端口，协议”这三种过滤条件和简单过滤器中的一样，这里就不再重复。下面我们分别介绍：“数据包值，数据包大小，数据包模式”。其界面分别如下：

· 数据包值过滤器
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描述
· 数据包大小过滤
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· 数据包模式匹配过滤器
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在设置高级过滤条件的时候，我们就需要了解工具条上的一些东西，抓图如下：
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分别说明一下：

	命令
	内容描述

	与(And)
	提供“与”关系，必须同时满足关联的两个条件

	或(Or)
	提供“或”关系，至少要满足其中一个条件

	非(Not)
	提供“否”关系，满足的条件与设定的条件相反

	编辑(Edit)
	编辑选择的过滤器设置

	删除(Delete)
	删除选择的过滤条件

	显示图标
	显示过滤器的图标

	显示详细内容
	显示过滤器的详细信息


下面我们来举个例子来说明这几个的操作，比如：

在创建高级过滤器时，可以通过过滤器的工具条来组合各种条件，
从下图的流程我们可以看出，这是一个“与”和“非”的操作

第一个小框是一个IP地址范围192.168.0.1~192.168.0.100

第二个是一个“非”条件，意思是除了192.168.0.65

第三个是端口为1234。

三个一起是一个“与”操作，要求同时满足。
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下面我们在来设一下“或”，“与”“非”一起组合的：
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在这几张抓图中，我们可以看出，在高级过滤设置中提供一个非常直观的过滤关系图，图中将展示设定的过滤条件的逻辑关系，通过网卡到主机的过达路径，便可以很轻易看出过滤器的条件关系。
3) 过滤器表

过滤器表里，有系统自带的过滤器，这些默认的过滤器，都属于协议过滤器，是针对协议进行设置的。双击可以打开过滤器的属于对话框，我们可以对过滤器的属于进行修改。包括修改过滤器的名称、注释、颜色，以及过滤器所设置的条件。

通过点击工具栏上的快捷图标来进入过滤器表，进入如下界面，可以对过滤器表进行管理：
[image: image17.jpg]aHE @®E® BO® B
PHEA 34X P

CBU |

E1 S ER
' /e HRC or RORE pacats
Fhrosdeast Broadcast Packets
Fooss CIFS Packets
S AP packets
s IS packets

S N T
g HITP packets
o IO packets
S Thvd Packets
Fihticast thlticast Packets
Fretzos NotBIIS Packets
groez FOP3 packets.
Frerar PEPGE Packets
T SHE Packets

Foure STE packets

S TP packets

S DP packets
v ez 1 VLA 502 1 Fackets
@ i

SRR, (B B





在上图，我们可以对过滤器表里面的过滤器进行添加，修改。

添加过滤器：方法就像前面所讲的两种过滤器的添加一样，如（图3和图4）；

修改过滤器：双击某个过滤器就进入设置页面，如（图3和图4）。

5、 总结
以上就是我们对Capsa5.5中过滤器的说明，过滤器软件中很重要，也是经常要用到的一个功能模块，希望对用户在以后使用过程中有所帮助。
成都科来软件有限公司
www.colasoft.com.cn
2006年6月
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