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                                          　　　　　　IP协议解码详解

协议分析 － IP协议解码详解
1、 IP协议简介
IP，全称Internet Protocol，中文名叫因特网协议，它工作在OSI的网络层，它负责将数据传输到正确的目的地，同时也负责路由。无论传输层使用何种协议，都要依赖IP来发送和接受数据。

IP提供一种无连接的传输机制，这就意味着在网络传输的每个数据报都作为独立的单元来对待。IP并不维护服务器和客户端之间的连接细节。
IP不能保证数据传输的可靠性。然而，这些并不意味着分组将被毫无规则的忽略，而是仅在网络出现故障时才会发生数据丢失。

下面我们来介绍一下IP数据报的格式、
IP数据报格式，如图1，
	版本
	头部长度
	服务类型
	总长度

	标识
	分段标志
	分段偏移量

	生存时间
	协议
	校验和

	源地址

	目标地址

	选项
	填充

	数据


（图1  IP数据报的格式）
· 版本：用于传输数据的IP版本，大小为4位；
· 头部长度：用于规定报头长度；

· 服务类型：用于设置数据传输的优先权或者优先级，其大小为8位；
· 总长度：指出数据报的总长，数据报总长=报头长度+数据长度，大小为16位；
· 标识：用于标识所有的分段，大小为16位；
· 分段标志：确定一个数据报是否可以分段，同时也指出当前分段后面是否还有更多分段，大小为3位；
· 分段偏移量：由目标计算机用于查找分段在整个数据报中的位置，大小位13位；
· 生存时间：设置数据报可以经过的最多路由器数。长度为8位；
· 协议：指定用于创建数据字段中的数据的上层协议，大小为8位；
· 校验和：检查所传输数据的完整性，大小为16位；

· 源地址：源IP地址，字段长度为32位；

· 目标地址：目标IP地址，字段长度为32位；

· 选项：不上一个必须的字段，字段长度具体取决于所选择的IP选项； 

· 数据：包含网络中传输的数据，IP数据报还包括上层协议的报头信息；

2、 解码详解
使用科来网络分析系统捕获IP数据包，其详细解码如图2，
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（图2    科来网络分析系统中IP数据包的详细解码）

图2为科来网络分析系统中IP数据包的详细解码，下面我们来分别说明IP数据包的解码信息：
版本：4，表示当前网络中为IPv4；
头部长度：4，表示IP报头长度为5x4=20字节；
服务类型：0，表示当前IP数据包中没有使用服务类型字段；
总长度：40，表示该数据报总长为40字节；
标识：表示该数据报的标识为0x41AB（16进制）；
分段标志：第二位为1，表示该数据报不能被分段，

分段偏移量：由于没有被分段，所以该分段便偏移量为0；
生存时间：表示该数据报最多可以经过128个路由；
上层协议：6代表TCP协议；
校验和：该数据报校验和为0x36A8（正确），表示该数据报是完整的；
源IP地址：192.168.0.208；
目标IP地址：192.168.0.92；
选项：表示该数据报没有选项字段；
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